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Comisia economica, industrii i servicii

Nr.XX/420/24.04.2018

RAPORT
asupra proiectului de lege privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice

L.221/2018

In conformitate cu prevederile art.70 din Regulamentul Senatului, republicat, Comisia
economicd, industrii si servicii, prin adresa nr.L.221/2018, a fost sesizata de citre Biroul permanent al
Senatului, in vederea dezbaterii si elaborarii raportului asupra proiectului de lege privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor informatice.

Dezbaterile au avut loc in sedinta de comisie din data de 24 aprilie 2018 in prezenta majorititii
senatorilor.

Proiectul de lege are ca obiect de reglementare transpunerea in legislatia nationald a Directivei
(UE) 2016/1148 privind mdsuri pentru un nivel comun ridicat de securitate a refelelor si a sistemelor
informatice in Uniune, cu termen de transpunere data de 9 mai 2018. Se propune astfel adoptarea unui
set de masuri coerente, clare si transparente, menite sa instituie un cadru national unitar de asigurare a
securitatii informatice si a raspunsului la incidentele de securitate survenite la nivelul retelelor si
sistemelor informatice ale operatorilor de servicii esentiale si ale furnizorilor de servicii digitale in

conformitate cu prevederile Directivei.



Proiectul stabileste cadrul juridic si institutional, méasurile si mecanismele necesare in vederea
asigurdrii unui nivel comun ridicat de securitate a retelelor si sistemelor informatice si a stimularii
cooperdrii in domeniu si propune stabilirea cadrului de cooperare la nivel national si de participare la
nivel european si international in domeniul asigurarii retelelor si sistemelor informatice; desemnarea
autoritatii competente la nivel national si a entitdtilor de drept public si privat care detin competente si
responsabilitafi in aplicarea prevederilor legii, a punctului unic de contact la nivel national si a echipei
nationale de interventie 1n caz de incidente de securitate informaticd precum si stabilirea cerintelor de
securitate si notificare pentru operatorii de servicii esentiale si pentru furnizorii de servicii digitale si
instituirea mecanismelor de actualizare a acestora in functie de evolutia amenintarilor la adresa
securitatii retelelor si sistemelor informatice. Sectoarele vizate pentru identificarea operatorilor de
servicii esentiale cuprind energia, transporturile, sectorul bancar, infrastructuri ale pietei financiare,
sandtate, furnizarea si distribuirea de api potabild, infrastructura digitald precum si administratia
publicd. Autoritatea competentd la nivel national unde se afld si punctul unic de contact si Registrul
operatorilor de servicii esentiale este Centrul National de Réaspuns la Incidente de Securitate CERT-
RO, institutie publica cu personalitate juridicd in coordonarea Ministerului Comunicatiilor si Societatii
Informationale. Coordonarea strategicd, la nivel national a activitatii se realizeazi de citre Guvern prin
Ministerul Comunicatiilor si Societatii Informationale sub aspectul politicilor publice si al initiativei

legislative in domeniu.

Consiliul Legislativ a avizat favorabil.

Comisia juridica, de numiri, disciplind, imunitati si validari a avizat favorabil.

Comisia pentru apdrare, ordine publici si sigurantd nationald a avizat favorabil cu
amendamente admise.

Comisia pentru afaceri europene a avizat favorabil.

In conformitate cu prevederile art.63 din Regulamentul Senatului republicat, la dezbateri au
participat reprezentan{ii Ministerului Comunicatiilor si Societatii Informationale, Centrului National de
Rispuns la Incidente de Securitate CERT-RO si Autoritétii Nationale de Reglementare in Comunicatii.

Membrii comisiei au analizat proiectul de lege si avizele primite si au hotirat, in unanimitate
de voturi, si adopte raport de admitere cu amendamente admise care se regisesc in anexa nr.1 la

raport. Amendamentele respinse sunt cuprinse in anexa nr.2 la raport.

Comisia economica, industrii i servicii supune spre dezbatere si adoptare, Plenului Senatului,

raportul de admitere, amendamentele si proiectul de lege.



In raport cu obiectul de reglementare, proiectul de lege face parte din categoria legilor ordinare
si urmeazi sa fie adoptat in conformitate cu prevederile art.76 alin.(2) din Constitutia Roméaniei.
Potrivit prevederilor art.75 alin.(1) din Constitutia Romaéniei si ale art.92, alin. (7) pct. 1 din

Regulamentul Senatului, republicat, Senatul prima Camera sesizati.

Presedinte,

enator Florin CITU Senator VasilexC
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Anexa nr.1 la raportul nr.XX/420/24.04.2018

Amendamente admise

la proiectul de lege privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice

L 221/2018

Camera decizionala pentru amendamente este Camera Deputatilor

Nr. Text proiect de lege Amendamente admise Observatii
crt.
1. Art.24 La articolul 24 alineatul (7) se modifici si
va avea urmatorul cuprins: Necesitatea unui control privind stabilirea
.................. cuantumului.
(7) Cuantumul tarifului pentru serviciile Art.24. - (7) Cuantumul tarifului pentru
prevazute la alin. (6) se stabileste prin serviciile prevazute la alin.(6) se stabileste Amendament propus de Comisia pentru
decizia directorului general al CERT-RO si | prin Ordin al ministrului comunicatiilor si | apdrare, ordine publicd si sigurantd
se publicd in Monitorul Oficial al Romaniei, | societitii informationale, la propunerea nationald prin avizul transmis §i admis cu
Partea I. directorului general al CERT-RO si se majoritate de voturi.
publicd in Monitorul Oficial al Romaniei,
Partea 1.
2. La articolul 24 alineatul (9) se modificid si | Necesitatea asigurdrii transparentei.

Art.24 - (9) CERT-RO poate folosi pentru
desfasurarea activitdtii bunuri materiale si

fonduri binesti primite de la persoanele
juridice si fizice, sub forma de donatii si
sponsorizari, cu respectarea dispozitiilor

legale.

va avea urmatorul cuprins:

Art.24 - (9) CERT-RO poate folosi pentru
desfasurarea activitatii bunuri materiale si
fonduri banesti primite de la persoanele
juridice si fizice, sub forma de donatii si
sponsorizdri, cu respectarea dispozitiilor
legale §i asigurarea transparentei privind

donatiile, sponsorizarile §i sursa acestora.

Amendament propus de Comisia pentru
apdrare, ordine publicd §i siguranjd
nationald prin avizul transmis si admis cu
majoritate de voturi.




Art. 41 - (1) In cazul constatirii unei
contraventii in conformitate cu art. 38,
CERT-RO poate dispune incetarea incalcéarii
dispozitiilor respective fie imediat, fie intr-
un termen rezonabil, precum §i orice masuri
necesare pentru a asigura incetarea incalcarii
Si remedierea situatiei produse. Masurile vor
fi adecvate Si proportionale cu incélcarea
sdvarSita Si vor prevedea un termen in care
operatorul de servicii esentiale ori furnizorul
de servicii digitale trebuie sa se conformeze
acestora.

La articolul 41 alineatul (1) se modifica si
va avea urmiitorul cuprins:

Art. 41 - (1) In cazul constatarii unei
contraventii in conformitate cu art. 38, CERT-
RO dispune incetarea incélcarii dispozitiilor
respective fie imediat, fie intr-un termen
rezonabil, precum §i orice masuri necesare
pentru a asigura Iincetarea incdlcdrii Si
remedierea situatiei produse. Masurile vor fi
adecvate Si proportionale cu incdlcarea
savarsitd si vor prevedea un termen in care
operatorul de servicii esentiale ori furnizorul
de servicii digitale trebuie s se conformeze
acestora.

Pentru claritatea normei.

Amendament propus de Comisia pentru
apdrare, ordine publica §i sigurantd
nationald prin avizul transmis §i admis cu
majoritate de voturi.
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Anexa nr.2 la raportul nr.XX/420/24.04.2018

Amendamente respinse

la proiectul de lege privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice

L 221/2018

Camera decizionald pentru amendamente este Camera Deputatilor

Nr. Text proiect de lege Amendamente Observatii
crt. '
1. Litera b) a articolului 16 se modifica si va

Art.16.- CERT.RO se consulti si
coopereazd, dupa caz, cu:

b) Autoritatea Nationald pentru Administrare
st Reglementare in Comunicatii, atunci cand
incidentele au ca rezultat afectarea securitatii
ori functionarii retelelor publice de
comunicatii electronice, ori cand pentru
administrarea unui incident sunt necesare
masuri ce intra in aria de activitate si
responsabilitate a acesteia.

...........................

avea urmaitorul cuprins:

b) Autoritatea Nationald pentru Administrare
si Reglementare in Comunicatii in cazul in
care afectarea securitatii retelelor si
sistemelor informatice care asigura
furnizarea unor servicii esentiale poate
aduce atingere securititii retelelor publice
de comunicatii electronice.

Amendament propus de doamna senator
Silvia Dinicd si respins cu majoritate de

voturi.




